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Einordnung auf Risikomatrix

1. Schadenstiefe

Z Schaden fiir Individuum (Fehlurteil)
+Schaden fiir Gesellschaft(Fehlurteil)

2. Anbietervielzahl, Wechselmoglichkeiten, Moglichkeiten der
Anfechtbarkeit, Revisionen durch Menschen, etc.
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$ Datenspende: BTW17

Landesmedienanstalten
der Lander:

Bayern (BLM)
Berlin und Brandenburg (mabb)
Hessen (LPR Hessen)
ALGORITHM ACCOUNTABILITY + + Rhelnland-PfaIz (LMK)
Saarland (LMS)
L v B Sachsen (SLM)
ALGORITHM

WATCH Medienpartner war Spiegel
Online.

https://datenspende.algorithmwatch.org/
10


http://www.mabb.de/
http://www.spiegel.de/

$ Datenspende: BTW17

Browserplugin

Zu festen Suchzeitpunkten
*(4,8, 12,16, 20, 24 Uhr)
Feste Suchbegriffe:

Personen

Alexander Gauland

Alice Weidel

Parteien

Angela Merkel

AfD

Cem Ozdemir

CDU

Christian Linder

CSU

Dietmar Bartsch

Katrin GOring-
Eckhardt

Blindnis 90/Die
Grunen

Die Linke

Martin Schulz

FDP

Sahra Wagenknecht

SPD

11




% Datenspende: BTW17

5.991.500 (!)
gespendete
Ergebnislisten

4384 Teilnehmerinnen



Messung der Personalisierung

e Fiir alle Paare von Nutzern: Nutzer 1 [Nuzerz2 ]

 Bestimme Anzahl nicht-geteilter URL A ‘\><: URLC
Links URL B ; ; URL A

* Im Beispiel: URLC ><URLD
e Nutzer 1 teilt drei URLs nicht mit URL D — URL B
Nutzer 2 URL E X URL K

* Nutzer 2 teilt zwei URLs nicht mit URLF -— —>| URLF
Nutzer 1 JRLG X S

/
URL H | URL M
X
URL | %+ URLJ
URL J —




Busted Filterbubble

* Die Grundlage fir eine
Personalisierung ist weit kleiner
als gedacht.

* Bei den Politikern waren im
Durchschnitt fur je zwei Nutzer
nur 1-2 Links nicht geteilt von 9-
10 Ergebnissen.

* Auf news.google.com sind es 3-4
Links auf 20 Ergebnisse.

Anzahl nicht
geteilter Links

Katrin Goring-

Eckardt 0.9
Dietmar Bartsch 1.0
Angela Merkel 1.0
Sahra Wagenknecht 1.1
Cem Ozdemir 1.1
Alexander Gauland 1.2
Alice Weidel 1.4
Christian Lindner 1.7
Martin Schulz 1.8




Durchschnitt-

Busted Filterbubble liche Anzahl
nicht-geteilter
Links
* FUr Parteien gibt es AfD 2.6
weniger Uberlappung. Die Linke 3.1
* Webseiten der Biindnis
Ortsverbinde 90/Die 3.3
] o Grunen
* Eher Regionalisierung csU 24
SPD 3.4
FDP 3.6
CDU 3.7

Alle Details hier: https://www.blm.de/aktivitaeten/forschung/datenspende.cfm










Black-Box-Methoden

* Variieren systematisch Input und beobachten Output.
* Inferieren Verhaltnis zwischen Input und Output.

e Klassische Methodik aus den Naturwissenschaften, aber auch im
Softwaretesting etabliert.

Input 1
Input 2
—p Qutput
Input 3

Input 4




Input 1°
— Result’




Einstellung 1 —
— Result”




Result = Function (x, )



Was kann damit sonst noch analysiert werden?

* Test auf Diskriminierung im Sinne von ,,disparate impact” (siehe Prof. Basts
Vortrag).
* Geringerer Durchschnittslohn von Jobanzeigen fir Frauen als fir Manner*:

* Ruckfalligkeitsvorhersage Kriminelle im COMPAS Algorithmus, der vor Gericht
verwendet wird?.

* Diskriminierende Werbungsanzeigen bei Personensuche mit Namen
afroamerikanischen Ursprungs3.

e Test auf Diskriminierung bei durch Al unterstitztem Bewerbungsprozess denkbar.

* Test auf Medienvielfalt, Verbreitung illegalen Contents, Uberpriifung Netz-
DG: z.B. Anteil Loschungsgrad.

 Test auf Personalisierungsausmals bei allen personalisierten ADM-
Systemen, z.B. politische Nachrichten im NewsFeed bei facebook.

Datta, A.; Tschantz, M. C. & Datta, A.: ,,Automated Experiments on Ad Privacy Settings”, Proceedings on Privacy Enhancing Technologies, Proceedings on
Privacy Enhancing Technologies, 2015, 2015, 92-112

https://www.propublica.org/article/machine-bias-risk-assessments-in-criminal-sentencing

Sweeney, L.: “Discrimination in Online Ad Delivery”, ACM Queue, 2013, 56, 44-54



Was ist dazu notwendig?

* Unlimitierter und ,,anonymer” Zugang
zum Al-System

* Der Anbieter darf nicht ,wissen®, dass
dies die Testanfragen sind

* Kenntnis Uber genaue Input-Struktur und
Output-Struktur.

* Bei Personalisierungsgradanalysen, u.U.
Datenspenden von ,echten’ Nutzern notwendig
wegen Datenhistorie (Typ ,,Datenspende”).

e Kann oft durch ,gefakte” Nutzer simuliert
werden.

* Dann: Unlimitierte Anzahl von nicht
erkennbaren Fake-Accounts notwendig.




/usammenfassung

* Black-Box-Methode: Oft der
einfachste Weg, um Verhalten von
Algorithmen zu verstehen (es sei
denn, Code ist sehr, sehr kurz).

* Transparenz von Code
(=, Offenlegung”) nicht zielfihrend
und oftmals schadlich
(wirtschaftlich, aber auch wegen
Manipulationsmaoglichkeiten).

* Weitere Forschung zu
Anwendungsbedingungen und
Grenzen der Methodik notwendig.




