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Data Science

Algorithmus Erkenntnis

Kleinstlebewesen im Ozean 
haben ökologische Nischen

In-vitro Heilmittel gegen 
tödliche Brustkrebsvariante.

Einen spannenden Film basierend 
auf Ihren Sehgewohnheiten

Daten



Algorithmische 
Entscheidungssysteme

Algorithmus

Scoring-Verfahren

oder

Klassifikation

Klasse 1

Klasse 2

Klasse 3

SCHUFA
KFZ-

Versicherung



Wer soll richten?



Unser Menschenbild
Sind Menschen eigentlich
dazu geeignet, über
andere Menschen zu
entscheiden?



1 Danziger, S.; Levav, J. & Avnaim-Pesso, L.: “Extraneous factors in judicial decisions”, 
Proceedings of the National Academy of the Sciences, 2011 , 108 , 6889-6892

Menschen –
so irrational!
• Richter müssen vorzeitige 

Haftentlassungsanträge 
begutachten.

• Studie: je weiter von der 
letzten Pause weg, desto 
weniger risikoreiche 
Entscheidungen1.

• Eine Vielzahl solcher Studien 
scheint zu beweisen: 
• Menschen sind irrational und 

vorurteilsbeladen.



Problemfall 
USA

• Zweithöchste Inhaftierungssrate
weltweit.

• 6x höhere Rate von 
Afroamerikanern und 2x höhere
Rate von Latinos als von Weißen.

• Prognose: jeder dritte
afroamerikanische Junge im Alter 
von 10 Jahren wird eine
Gefängnisstrafe absitzen müssen.



American Civil Liberties Union

• Amerikanische 
Bürgerrechtsunion (seit 1920) 
fordert:

• Algorithmische 
Entscheidungssysteme sollten 
überall im Prozess eingesetzt 
werden!

SMART REFORM IS POSSIBLE - States Reducing Incarceration Rates and Costs 
While Protecting Communities, Report from August 2011, p. 9



Können Computer lernen?



Was heißt Lernen?

Einfach:

In derselben Situation ein vorher gezeigtes
Verhalten wiederholen.

Generalisiert:

In derselben Art von Situation das richtige
Verhalten aus einer Reihe von Möglichkeiten
auswählen.



Sebastian lernt „heiss“ und „warm“

Juli
Zu vorsichtig: 
Alles muss kalt sein

September
Zu mutig geworden

März
Darf nicht dampfen



Sebastian 
lernt…

• Durch Rückkopplung: 
unerwartet heiß, 
unerwartet kalt

• Durch Speicherung in 
einer Struktur: in 
Neuronen und deren
Verknüpfung.

• Durch viele Datenpunkte.

• Durch Generalisierung
des Gelernten.



Computer lernen
Damit ein Computer lernen kann, 
benötigt er ebenfalls eine Struktur, um 
Gelerntes abzuspeichern.
Optimal auch Rückkopplung.
Er lernt generelle Regeln. Clustering
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"C
A

R
T 

tr
ee

ti
ta

n
ic

su
rv

iv
o

rs
" 

b
y

St
ep

h
en

 M
ilb

o
rr

o
w

-
O

w
n

w
o

rk
. L

ic
en

se
d

u
n

d
er

C
C

 B
Y-

SA
 3

.0
 v

ia
 W

ik
im

ed
ia

 C
o

m
m

o
n

s
-

h
tt

p
s:

//
co

m
m

o
n

s.
w

ik
im

ed
ia

.o
rg

/w
ik

i/
Fi

le
:C

A
R

T_
tr

e
e_

ti
ta

n
ic

_s
u

rv
iv

o
rs

.p
n

g#
/m

ed
ia

/F
ile

:C
A

R
T_

tr
ee

_t
it

an
ic

_s
u

rv
iv

o
rs

.p
n

g

Neuronales 
Netz B

y 
G

lo
ss

er
.c

a 
-

O
w

n
 w

o
rk

, D
er

iv
at

iv
e 

o
f 

Fi
le

:A
rt

if
ic

ia
l n

eu
ra

l n
et

w
o

rk
.s

vg
, C

C
 B

Y-
SA

 3
.0

, 
h

tt
p

s:
//

co
m

m
o

n
s.

w
ik

im
ed

ia
.o

rg
/w

/i
n

d
ex

.p
h

p
?c

u
ri

d
=2

4
9

1
3

4
6

1

Entscheidungs-
bäume



“Lernen” mit Korrelationen
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Gehälter in 
Seattle

• Sie bekommen Daten von 
einer Person – diese verdient 
weniger als $25 pro Stunde. 

• Basierend auf den Daten, ist 
die Person weiblich oder 
männlich?

• Was, wenn sie mehr als 
$60/Stunde verdient?



Lernen durch Clustern



Was ist ein Rrrr, was ein Hiha und was ein Ts?

Ts

Ts
Ts

Blaulicht

Zug

Auto



K-Means-Clustering



Computerintelligenz
• Problem: gegeben eine Menge von bekannten Daten, 

finde Muster, die auf neuen Daten vorhersagen, wie sich etwas oder 
jemand verhalten wird.

• Algorithmus baut – basierend auf bekannten Daten – eine 
Zwischenstruktur auf, die dann Vorhersagen für neue Daten generiert.

• Der Algorithmus wird „auf den Daten trainiert“.

Neue Daten

Algorithmus Zwischenstruktur

Alte Daten
mit beobachtetem
Verhalten 

+ + Vorhersage
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Lernen mit Formeln
Individuelle 
Risikobewertung der 
Rückfälligkeit von 
Kriminellen



Datengrundlagen
• Data Mining Methoden nutzen, z.B.:

• Alter der ersten Verhaftung
• Alter des Delinquenten (der Delinquentin!)
• Finanzielle Lage
• Kriminelle Verwandte
• Geschlecht
• Art und Anzahl der Vorstrafen
• Zeitpunkt der letzten kriminellen Akte
• Extra-Fragebogen
• Aber bspw. nicht die (in den USA eindeutig 

zugeordnete) ethnische Zugehörigkeit.

• Wichtig: Beim Trainingsset ist bekannt, ob die Person rückfällig 
geworden ist oder nicht.
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Regressionsansätze
• Algorithmendesigner entscheiden, welche der Daten vermutlich mit 

„Rückfallwahrscheinlichkeit“ korrelieren.

• Resultat sollte eine einzige Zahl sein.

• Je höher die Zahl, desto höher die Rückfallwahrscheinlichkeit.

• Beispiel Formel:
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Allgemein

25

Der Computer bestimmt die Gewichte und bekommt ein Feedback 
(Rückkopplung), inwieweit die damit resultierende Bewertung 
tatsächlich mit dem (beobachteten) Verhalten übereinstimmt.



Qualität eines Algorithmus



„Lernen“ von Gewichten

• Algorithmus probiert 
Gewichte und berechnet 
Risiko für alle Personen im 
Datenset.

• Bewertet jeweils, wie viele 
erwiesenermaßen 
Rückfällige möglichst weit 
oben stehen.

• Die Gewichtung, die das 
maximiert, wird für weitere 
Daten genommen.

27
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Grüne Kugeln 
symbolisieren 
resozialisierte, 
rote rückfällige 
Kriminelle. 

Optimale 
Sortierung: Alle 
roten oben, alle 
grünen darunter.

Qualitätsmaß: 
Paare von rot 
und grün, bei 
denen die rote 
Kugel über der 
grünen 
einsortiert ist.
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Oregon Recidivism Rate Algorithm

• 72 von 100 Paaren werden korrekt sortiert.

• So werden aber keine Urteile gefällt!

• Sondern: Reihe von Angeklagten, von denen diejenigen mit dem 
höchsten Rückfallrisiko benannt werden sollen.

• Rückfallquote bei jugendlichen Kriminellen liegt z.B. bei 20%.
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Optimale Sortierung

29

Erwartete 20% „Rückfällige“



Mögliche Sortierung eines Algorithmus mit 
dieser „Güte“ (75/100 Paaren)
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Erwartete 20% „Rückfällige“



Das ist wie…

„Kaufen Sie diesen wunderbaren
Wagen. TÜV? Brauchen Sie nicht! 
Und sehen Sie nur, die unglaublich
gut erhaltenen Sommerreifen. Das 

ist noch Qualität!”
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Vom Scoring zur Klassifikation

• ACLU fordert: Es soll drei Klassen geben.

• Niedriges, mittleres, hohes Risiko.

10/24 = 42%

9/29 = 31%

2/37 = 5%



Statistische Vorhersagen 
über Menschen



Zu 40% ein Krimineller….

• Wenn dieser Mensch eine Katze wäre und 7 
Leben hätte, würde er in 3 davon wieder 
rückfällig werden…

• Nein!

• Algorithmische Sippenhaftung
• Von 100 Personen, die „genau so sind wie dieser 

Mensch“, werden 40 wieder rückfällig;

• Wir folgen einem algorithmisch legitimierten 
Vorurteil.
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Können Algorithmen 
diskriminieren?



Diskriminierung

• Google zeigt weiblichen Surfern schlechtere Jobs an.

• Wer ist dafür verantwortlich?

• Rückfälligkeitsvorhersagealgorithmen sind unfair.

• Diskriminierungen in Trainingsdaten werden 
„mitgelernt“. 

• Zu wenig Daten über Minderheiten erlauben hier 
keine Rückschlüsse.



Magie der Algorithmen?

Wenn man auf Google nach „CEO“ sucht…



Und das, wenn ich auf 
Pixabay nach „Chef“ suche… 



Regel

Algorithmen der künstlichen Intelligenz werden da eingesetzt, wo es 
keine einfachen Regeln gibt.

Sie suchen Muster in hoch-verrauschten Datensätzen. 

Die Muster sind daher grundsätzlich statistischer Natur.

Versuchen fast immer, eine kleine Gruppe von Menschen zu 
identifizieren (Problem der Unbalanciertheit)
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Sozio-informatische 
Gesamtbetrachtung



Probleme des 
technischen Systems

• Sind die Daten diskriminierungs- und fehlerfrei
bzw. gut genug?

• Häufiges Problem: “Entity Recognition”.

• Was heißt das: 

• „zu 70% rückfällig“ oder “zu 80% erfolgreich” und 
wie wird das dem Nutzer dargestellt? 

• Wie gut ist das ADM System, welche Annahmen trifft es?

• Wer entscheidet, was “gut” ist?

• Ist das System vorurteilsfrei? Garantiert?

• Bleibt es vorurteilsfrei? Garantiert?

• Wie geht es mit Minderheiten um?

• Wie werden Ermessensspielräume umgesetzt?



Probleme der Einbettung der ADM in den 
sozialen Prozess
• Aufmerksamkeitsökonomie von Entscheiderinnen und Entscheidern.

• „Best practice“ erfordert Nutzung der Software.

• Delegierung von Verantwortung!

• Manchmal kann ein(e) falsch-negativ Beurteilte(r) die Vorhersage 
prinzipiell nicht entkräften!
• Z.B. abgelehnte Bewerberin oder ins Gefängnis gesteckte Kriminelle
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Wo steckt überall ein „Menschenbild“?

• In der Wahl der Nutzung eines 
ADM Systems.

• In der Datenauswahl.

• In der Definition des 
„Erfolgsfalls“.

• In der Definition des 
Gütekriteriums.

• Im Umgang mit der 
Entscheidung des ADM Systems.



Einschätzung

• Algorithmen könnten dabei
helfen, bessere
Entscheidungen zu treffen. 

• Sie sind zuverlässig.

• Können Entscheidungs-
wege transparenter
machen.

• Könnten
Diskriminierung
vermeiden.

• Allerdings sind sie heute oft 
noch nicht gut genug.



Algorithmen in einer 
demokratischen Gesellschaft



Generell

Prinzipiell können algorithmische Entscheidungssysteme für 
sehr viele, schwierige Fragestellungen in derselben Art gebaut 
werden:

• Automatische Leistungsbewertung

• Kreditvergabe

• Schulische und universitäre Ausbildungen, die durch 
algorithmische Entscheidungssysteme unterstützt werden

• Gefährder-, Terroristenidentifikation

• NEU: Algorithmen, die das Sterberisiko von Kranken 
bewerten

• …



Quis custodiet ipsos algorithmos
Der „Automated Decision Making“-TÜV vulgo: „Algorithmen TÜV“(Kenneth Cukier
und Viktor Mayer-Schönberger: „Big Data“)
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Entwicklung des 
Algorithmus

Implementierung

Daten-
auswahl

Entwicklung des 
Algorithmus

Implementierung

Entwicklung des 
Algorithmus

Implementierung

Datensammlung

Datensammlung

Methoden-
auswahl

Interpretation 
des Ergebnisses

Aktion

Forscher Data Scientist

Institutionen
Firmen

Institutionen
Firmen

Verkettete Verantwortlichkeiten

Medien? 
Gesellschaft?

Politik?
Institutionen?

Firmen?
Recht?

Wer überwacht 
die Auswir-
kungen auf die 
Gesellschaft? 

Data Scientist

Data Scientist

Informatiker



Gründung von „Algorithm Watch“

Lorena Jaume-Palasí, Rechtsphilosophin

Lorenz Matzat, Datenjournalist der 1. Stunde, 
Gründer von lokaler.de, Grimme-Preis-Träger

Matthias Spielkamp, Gründer von iRights.info, 
ebenfalls Grimme-Preis-Träger, Vorstandsmitglied 
von Reporter ohne Grenzen.
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Wie könnte ein „Algorithmen-TÜV“ 
aussehen?
• Unabhängige Prüfstelle mit Siegelvergabe

• Möglichst auch mit Forschungsauftrag

• Identifikation der kleinstmöglichen Menge an zu überprüfenden 
Algorithmen
• Die meisten Algorithmen sind harmlos;

• Produkthaftung ermöglicht, dass andere, z.B. Versicherungen, Interesse an 
korrekten Algorithmen haben;

• Wettbewerb ermöglicht, dass andere ‚neutralere‘ Algorithmen anbieten.

• Kein weiteres Innovationshemmnis!

• Non-Profit

50



Beipackzettel für Algorithmen
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Welches Problem „kuriert“ der Algorithmus? 

Was ist das Einsatzgebiet des Algorithmus, was 
seine Modellannahmen?

Welche „Nebenwirkungen“ hat der Algorithmus 
durch seine Einbettung in einen sozialen Prozess?
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… zu Risiken und Nebenwirkungen der 
Digitalisierung befragen Sie bitte Ihren 
nächstgelegenen Data Scientist oder 
den deutschen Algorithmen TÜV.

Schlussformel
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Weitere Informationen

Broschüre der Bayerischen Landesmedienanstalt
Kostenlos zu beziehen von der BLM

Googlen nach „BLM Dein Algorithmus meine Meinung“

Prof. Dr. Katharina A. Zweig
zweig@cs.uni-kl.de
@nettwerkerin bei Twitter

mailto:zweig@cs.uni-kl.de

