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Das sind Brisha und Vernon,....



Wer wird es wieder tun?



Menschen —
so irrational!

* Richter mussen vorzeitige
Haftentlassungsantrage
begutachten.

e Studie: je weiter von der
letzten Pause weg, desto
weniger risikoreiche
Entscheidungen?.

 Eine Vielzahl solcher Studien
scheint zu beweisen:

* Menschen sind irrational und
vorurteilsbeladen.

1 Danziger, S.; Levay, J. & Avnaim-Pesso, L.: “Extraneous factors in judicial decisions”,
Proceedings of the National Academy of the Sciences, 2011, 108 , 6889-6892



Algorithmische
Entscheidungssysteme

. Algorithmus

Klasse 1

KFZ-
Versicherung




Das kleine ABC der Informatik

Konnen
Algorithmen,
Big Data und
Computerintelligenz

Menschen besser bewerten und richten als
Menschen?



ol 1100171001001010101010110010010010101010101100
"“"?r"i”fWJT@W@100001000100111010101000010001@@TT
0010010100010010100100100101000100101001001

C 100001010010000100101000010171001000010017010

Ny 0110100010100101010101101000101001010101011¢C
N 00010100110001000101000101001100010001010001
% e A 01101010000101001010011010100@@1r7fffﬁfrﬂf’
i 101010011010010000001010100110100 1000000101
i . 5l 0100010100100100100101000101001
g g 1100100100101010101011001@@75"’fff
Wi S 01110101010000100010011101010
e yil SR 91001010001001010010010010100¢
Wi el |l ‘r wooo101oo100001@@LmyJcl,, 10¢(
Co AT 2?0 10001010010101010110100010°
07, R R 10101001100010001010 )1 (
/(M 11010100001@1@@7f/”f’*f”"*
i L ‘ﬁ«u101oo11o1@@[rr”fff*f’f”"'

A1 ANTATNTH

A wie Algorithmus

Ein Algorithmus ist ein Probleml6ser




Mathematisches Problem

der uns sagt,
s wie Input
\:z-:v,“» mit Output

. o

iA% | zusammenhangt.

OUTPUT

Input: By User:Bluemoose - Own work, CC BY-SA 3.0

Putput: By Yann (talk) - Own work, GFDL

Output: CC BY-SA 3.0


http://creativecommons.org/licenses/by-sa/3.0/
http://creativecommons.org/licenses/by-sa/3.0/

Beispiel fur ein Problem: Navigation




Input: StraBen, Lange, Staus, ...
Start und Ziel

Navigation

Gegeben das Karten-
material und weitere
Daten, berechne die
kirzeste Route
zwischen Start und Ziel

Das Problem sagt nicht,
wie man die Losung
findet.

Output: optimale Route



Ein Algorithmus ist...

...eine fur jede erfahrene
Programmiererin ausreichend
detaillierte Losungsvorschrift, so
dass bei korrekter Implementierung
der Computer fir jede korrekte
Inputmenge den korrekten Output
berechnet —in endlicher Zeit.

11



Beispiel: Sortieren




Sortieren 1: ,Sortieren durch Einfugen®

* Fange mit einem Buch an, stelle es ins Regal.

e Solange es noch Bucher gibt,
* nimm das nachste,
* geh am Regal entlang und sortiere es an der passenden Stelle ein.

* Alle Bucher, die schon im Regal stehen, sind in der richtigen, relativen
Reihenfolge.

* Daher: wenn alle im Regal stehen, sind sie vollstandig sortiert.



Sortieren 2: Aufsteigendes Sortieren

e Stelle alle Blcher irgendwie ins Regal.

* Gehe das Regal entlang — wenn dabei zwei Blicher in der falschen
Reihenfolge nebeneinander stehen, vertausche sie. Tue dies bis zum
Ende des Regals und gehe wieder zum Anfang.

* Laufe solange immer wieder am Regal entlang, bis im letzten
Durchgang kein Tausch mehr notig war.

* Wenn kein Tausch mehr notig war, sind alle Blcher sortiert.



Problem-Algorithmus-Losung

A"tagsproblem 1 Mathematisches Algorithmus 1
Alltagsproblem 2 Problem Algorithmus 2 Losung
Alltagsproblem 3 Algorithmus 3

* Ein mathematisches Problem kann also meist durch mehrere Algorithmen
gelost werden.

* Jeder Algorithmus l6st nur genau ein mathematisches Problem.

* Im Sinne von , Alltagsproblemen® 10st derselbe Algorithmus sehr viele
verschiedene Probleme:
e Sortieren von Personen nach Anzahl ihrer Follower auf Twitter;
* Anzeige von Nachrichten, sortiert nach Publikationsdatum;
* Suchmaschineneintrage sortieren nach Bewertung durch Suchmaschinenalgorithmus;

15



Algorithmen — eine Kategorisierung

Klassische
Algorithmen

Es ist genau bekannt, welche Art

von Eingabe kommt und welche

Eigenschaften die Losung haben
soll.

Der Algorithmus bietet eine
Qualitatsgarantie: Die
gefundene Losung ist

optimal/hochstens 3-mal
schlechter/erwartet hochstens
3-mal schlechter.

* Sind oft mathematisch in ihrer

Korrektheit bewiesen.

Handwerkliche Fehler konnen
passieren.

Sie kdnnen auch explizit manipuliert
werden und gesellschaftlich falsche /
illegale Ziele verfolgen:

 Beispiel Dieselskandal

Fur das korrekte Design, die korrekte
Implementierung und die Auffindung
von Fehlern/Manipulationen sind
Informatikerinnen bestens
ausgebildet.



Und worlber
reden
dann gerade alle?

Maschinelles Lernen aus Big Data
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Was heildt Lernen?

Einfach:
| In derselben Situation ein vorher

gezeigtes Verhalten wiederholen.

il

Generalisiert:
In derselben Art von Situation das

richtige Verhalten aus einer Reihe
von Moglichkeiten auswahlen.

| Y



Sebastian lernt ,heiss” und ,warm®

Juli Marz September
Zu vorsichtig: Darf nicht dampfen Zu mutig geworden
Alles muss kalt sein
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unerwartet heil,
unerwartet kalt
einer Struktur: in
Neuronen und deren
Verknupfung.

des Gelernten.
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* Durch Ruckkopplung:
* Durch Generalisierung

Sebastian
lernt...
* Durch Speicherung in




Computer lernen

Damit ein Computer lernen kann,
benotigt er ebenfalls eine Struktur, um

Gelerntes abzuspeichern.
Optimal auch Ruckkopplung.
Er lernt generelle Regeln.

Hidden

Input

k-means-Clustering mit k=3

. Clustering

r\ %\"0)( )

Formel 10\ is sex male?

ol /o
X Wwd is age > 9.57

!

\/f 0.73 36%
dayt
o \
* ‘%‘Vh 017 61% s slbsp > 2.97
wy . o
Entscheidungs-

0.05 2% 0.89 2%

baume

"CART tree titanic survivors" by Stephen Milborrow - Own work. Licensed under CC BY-SA 3.0 via Wikimedia Commons -

https://commons.wikimedia.org/wiki/File:CART tree_titanic_survivors.png#/media/File:CART _tree_titanic_survivors.png

24913461

By Glosser.ca - Own work, Derivative of File:Artificial neural network.svg, CC BY-SA 3.0,

https://commons.wikimedia.org/w/index.php?curid



“Lernen” mit Korrelationen




Heilsen Sie

unsere(n) neue(n) Mitarbeiter(in)

willkommen!

 Anteil weiblicher
Angestellter?

. 44%

e Anteil weiblicher
Angestellter mit
Lohn unter $257?

* 55%
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Algorithmen — eine Kategorisierung

Klassische
Algorithmen

Es is. au bekannt, v 2 Art
von Eir._ (Input® nt und
welche v .en die
Losung (Ou naben soll.

Der A’ .Amus * eine
[(atsgarantic
-fundene Losung ..
sptimal/hochstens 3-ma
schlechter/erwartet hochsten.
3-mal schlechter.

Algorithmische
Entscheidungssysteme
(mit maschinellem
Lernen)

Lernen Korrelationen zwischen
Input und Output.

Algorithmus ist meistens eine
,Heuristik, deren
Losungsqualitat nur durch
Testdaten ermittelt werden
kann.




Lernen mit Formeln

Ruckfalligkeitsvorhersage fiir (schon verurteilte) Kriminelle

b
i1,



Datengrundlagen
* Data Mining Methoden nutzen, z.B.:

HEH s WSBT LGS TIPES

» Alter der ersten Verhaftung _ AEMJL:[EEHWE; _ : [RIBSER ey
* Alter des Delinquenten (der Delinquentin!) TOOLS ey AALYSS ~N = B oisivss
* Finanzielle Lage oh SHARING cipruse " DECISION MSSIE’EI
e Kriminelle Verwandte v g S T [] H A G E « 1= Pz = e
* Geschlecht E”f“%f;?}%;%” n B = RELATON
 Art und Anzahl der Vorstrafen = Rl e B = Z VULUN
 Zeitpunkt der letzten kriminellen Akte SIS S L N | Bl
+ Extra-Fragebogen = SHH o [ Y S TENSS
* Aber bspw. nicht die (in den USA eindeutig zugec VSUALLATON
Zugehorigkeit.

* Wichtig: Beim Trainingsset ist bekannt, ob die Person rickfallig
geworden ist oder nicht.
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Regressionsansatz

3 x bisherige Verhaftungen
— 2% Anzahl Tage seit letzter Verhaftung
+ 3 % (Wenn Mann, dann 1, sonst 0)
+ 2,5 % ( Wenn Raubtiberfall, dann 1, sonst 0) + ...

w1y * bisherige Verhaftungen
— wq * Anzahl Tage seit letzter Verhaftung
+ w3 * (Wenn Mann, dann 1, sonst 0)
+ wyq * (Wenn Raubtiberfall, dann 1, sonst 0) + ...

Der Computer bestimmt die Gewichte und bekommt ein Feedback
(Ruckkopplung), inwieweit die damit resultierende Bewertung
tatsachlich mit dem (beobachteten) Verhalten tGibereinstimmt.



Qualitat eines Algorithmus




_Lernen” von Gewichten Griine Kugeln

symbolisieren

resozialisierte,
rote ruckfallige
Kriminelle.

e Algorithmus probiert
Gewichte und berechnet
Risiko fur alle Personen im
Datenset.

* Bewertet jeweils, wie viele
erwiesenermalien
Ruckfallige maoglichst weit
oben stehen.

* Die Gewichtung, die das
maximiert, wird fur weitere
Daten genommen.

Optimale
Sortierung: Alle
roten oben, alle
grunen darunter.

QualitatsmaR:
Paare von rot
und grun, bei
denen die rote
Kugel tiber der
grunen
einsortiert ist.

00000000000
00000000000
00000000000

N
D
[HY
w
(B
o
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Oregon Recidivism Rate Algorithm

e 72 von 100 Paaren werden korrekt sortiert.
* So werden aber keine Urteile gefallt!

* Sondern: Reihe von Angeklagten, von denen diejenigen mit dem
hochsten Ruckfallrisiko benannt werden sollen.

* Ruckfallguote bei jugendlichen Kriminellen liegt z.B. bei 20%.



Optimale Sortierung

Erwartete 20% ,,Ruckfallige

#
000000000 0000000000 DQOOQOOQOO)

000000000 90000000000 0000000000

000000000 2000000000000 CFOCFOCFOCFOCFQFS
000000000
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Mogliche Sortierung eines Algorithmus
mit dieser ,Gute” (75/100 Paaren)

Erwartete 20% ,,Ruckfallige”

#
0000000000 OD00000000 0 .QQ.QQQQQ.D

CQQQOQ.O.QQ 0000000000 0000000000

000000000 0000000000 0OCFDOCOOGOOGOOO
00000000 O
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einen Jagdhund zu kaufen, um Schafe zu hiten.

Das ist wie...

36



Vom Scoring zur Klassifikation

* ACLU fordert: Es soll drei Klassen geben.
* Niedriges, mittleres, hohes Risiko. 9/29 =31%
10/24 = 42% 1

OOOOO‘D
COOOOO‘OOOO C0000000000e000eO0000

0000000000 OCOOOOOOOOOOOOOOOOOOO
~

2/37 =5%




Statistische Vorhersagen
Uber Menschen



Statistische
Prognosen
beim Wetter




/U 40% ein Krimineller....

 Wenn dieser Mensch eine Katze ware und 7
Leben hatte, wurde er in 3 davon wieder
riackfallig werden...

* Nein!
* Algorithmische Sippenhaftung

* Von 100 Personen, die ,genau so sind wie dieser
Mensch®, werden 40 wieder ruckfallig;

* Wir folgen einem algorithmisch legitimierten
Vorurteil.

40
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Diskriminierung bei
Bewerbungen

e Lebenslaufe mit , deutschen” Namen
bekommen 14% mehr Vorstellungsangebote
als solche mit , turkischen” Namen?.

e US-amerik. Studie: Frauen mit Kopftuch
erhalten weniger Jobangebote als solche
ohne?.

1 Kaas, L. & Manger, C.: “Ethnic Discrimination in Germany's Labour
Market: A Field Experiment”, German Economic Review, 2011, 13,
1-20

2 Ghumman, S. & Ryan, A. M.: “Not welcome here: Discrimination
towards women who wear the Muslim headscarf , human
relations, 2013, 66(5) , 671-698
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,Employment asse #», x> Software

iNostix (by Deloitte),
16.11.2017

Screenshot einer Anzeige auf der Webseite von dreamhr.co.uk
16.11.2017



Eine rosige Zukunft

,Below are a few of our solutions, but in the

end, with the availability of good data, the
predictive possibilities are virtually
unlimited (emphasis by me): candidate
demographics & background data,
psychometric data, structured interview
data, assessment data, performance data,

on boarding evaluation data,

training data, etc.”



https://www.inostix.com/predict-hiring-success/

Magie der Algorithmen?

Wenn man auf Google nach ,,CEO” sucht...



Und das, wenn ich auf
Pixabay nach ,,Chef” suche...




e o bt A m

Diskriminierung

Google zeigt weiblichen Surfern schlechtere Jobs
an.

e Wer ist daflir verantwortlich?

Ruckfalligkeitsvorhersagealgorithmen sagen
Afroamerikaner ofter falschlicherweise als
,hochwahrscheinlich rickfallig vorher.

Diskriminierungen in Trainingsdaten werden
,mitgelernt”, auch wenn Geschlecht, Herkunft, ...
geheim bleiben.

Wenn Trainingsdaten zu wenig Daten Uber
Minderheiten enthalten, werden deren
Eigenschaften nicht ,mitgelernt”.




Regel

Algorithmen der kiunstlichen Intelligenz werden da eingesetzt, wo es
keine einfachen Regeln gibt.

Sie suchen Muster in hoch-verrauschten Datensatzen.
Die Muster sind daher grundsatzlich statistischer Natur.

Versuchen fast immer, eine kleine Gruppe von Menschen zu
identifizieren (Problem der Unbalanciertheit)
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Gesamtbetrachtung




Viermal Strafe nach 1 o (I 2 bewaffnete Raub- X
Jugendrecht . uberfalle, 1 versuchter
(,misdemeanor”) my i bewaffneter Raub-

' Uberfall

Wer wird es wieder tun?

Julia Angwin, Jeff Larson, Surya Mattu and Lauren Kirchner: Machine Bias, ProPublica, 23.5.2016
https://www.propublica.org/article/machine-bias-risk-assessments-in-criminal-sentencing



Probleme der Einbettung der ADM in
den sozialen Prozess

e Aufmerksamkeitsokonomie von Entscheiderinnen und Entscheidern.
e ,Best practice” erfordert Nutzung der Software.

* Eine Nichtbeachtung der Empfehlung und gleichzeitige
Fehleinschatzung wirkt oft schwerer als eine Beachtung der (falschen)

Empfehlung. Delegierung von Verantwortung!

 Manchmal kann ein(e) falsch-negativ Beurteilte(r) die Vorhersage
prinzipiell nicht entkraften!
e Z.B. abgelehnte Bewerberin, eingesperrte Kriminelle



Schwerer
Diebstahl

Wer hat es wieder getan?

Julia Angwin, Jeff Larson, Surya Mattu and Lauren Kirchner: Machine Bias, ProPublica, 23.5.2016
https://www.propublica.org/article/machine-bias-risk-assessments-in-criminal-sentencing






Generell

Prinzipiell konnen ADM Systeme vieles
entscheiden:

e Automatische Leistungsbewertung
e Kreditvergabe

* Schulische und universitare Ausbildungen,
die durch algorithmische
Entscheidungssysteme unterstitzt werden

* Algorithmen, die das Sterberisiko von
Kranken bewerten

* Gefahrder-, Terroristenidentifikation




lhre Aufgabe heute....

Entwickeln Sie ein
algorithmisches Entscheidungssystem,
dass gewaltbereite Extremisten
fruhzeitig identifiziert!



Entwicklung des
Algorithmus

—> Implementierung

Entwicklung des
Algorithmus

—> Implementierung

Entwicklung des
Algorithmus

—> Implementierung

Designprozess

Methoden-
auswahl

Informatiker

Interpretation
des Ergebnisses

- Aktion

Daten-
auswahl

Datensammlung >
Datensammlung
Institutionen
Firmen

Institutionen
Firmen



Capturing terrorists with network analysis

TOF SECRE THCOMINTIREL NO USA, FvEY

From GS spe
selector’s|pattern-of-life | social network| and|travel behavior
Y Y I

T Fes ™
I

TOP SECRETVCOMINT/REL TO USA, FVEY



Terroristenidentifikation SKYNET

TOP SECRETHWCOMINTAREL TO USA, FVEY

We’ve been experimenting with several error
metrics on both small and large test sets Das sind 4.400

100k Test Selectors 55M Test Selectors U n S C h u I d ige’
False Alarm Mean Tasked Tasked
Rate at 50% | Reciprocal | Selectorsin | Selecto d . iy |f d
Training Data| Classifier | Features | MissRate Rank Top 500 um 1€ H d te er
1/23k 0.64 0.13 . .
Nome | Random | None 2% | (simulated) )| (active/pak) vermeintlichen
Known Centroid .
Couriers 43% 1/2 Te r rO rl Ste n
. 0.18% 5 1
+ Anchory Random Outgoing . . l
colectors | FoTet 0.008% 21 : zu identifizieren!

Random Forest trained on Known Couriers + Anchory Selectors:
« 0.008% false alarm rate at 50% miss rate

* 46X improvement over random performance when
evaluating its tasked precision at 100

TOP SECRETWCOMINTAREL TO USA, FVEY

https://theintercept.com/document/2015/05/08/skynet-courier/
https://theintercept.com/2015/05/08/u-s-government-designated-prominent-al-jazeera-journalist-al-gaeda-member-put-

watch-list/
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https://theintercept.com/document/2015/05/08/skynet-courier/
https://theintercept.com/2015/05/08/u-s-government-designated-prominent-al-jazeera-journalist-al-qaeda-member-put-watch-list/

Top-“Kurier” der Terroristen laut
Algorithmus ist...

TOP SECRET/COMINT/REL TO USA, FVEY

The highest scoring selector that traveled to
Peshawar and Lahore is PROB AHMED ZAIDAN

T Patha Legend 11 HBap @-

[l 0 rroe A s uwATAR ZADAN |

60



Menschen sind irrational

Soziale Konzepte und vorurteilsbeladen.

hi#l?er}gﬁgnd vl Maschinen sind die
. e Wk besseren Entscheider.
operationalisiert |/

> Sie sollen Entscheidungen
aus Daten ableiten.

Wenn Menschen

werden, so dass
der Computer
damit arbeiten

Zusammenfassung

. entscheiden, mussen sie
kann. Menschenbild ge“nudged“werden.

Ein Mensch wird

e
durch seine ihm in Mensch sollte

In seinem

Z“ggg;’err'?e” S ' Verhalten durch

hinreichend Menschen ko_nnezn rc]zllurch das Verhalten einer
beschrieben, um .__elne einzige zar Gruppe von ihm
ihn zu bewerten hinreichend beschrieben Shnlichen

oder 7u werden (fur jeweils eine p b tot
G spezifische Fragestellung). ersonen bEwWerte
kategorisieren. werden.



Probleme von algorithmischen
Entscheidungssystemen (ADM Systemen)
iIm People und Risk Assessment

1.

Wer entscheidet, wann ein
ADM System ,,gut” ist?

ADM Systeme ergeben nur
Wahrscheinlichkeiten, keine
Wahrheiten.

ADM Systeme kdnnen
diskriminieren.

ADM Systeme konnen soziale
Prozesse verandern.

@nettwerkerin
Prof. KA Zweig
TU Kaiserslautern



Einschatzung

* Algorithmen kdnnten dabei
helfen, bessere
Entscheidungen zu treffen.

* Sie sind zuverlassig.

* K&nnen Entscheidungs-
wege transparenter
machen.

e Kdnnten

Diskriminierung

vermeiden.

* Allerdings sind sie heute oft
noch nicht gut genug.




Was muss reguliert W /
./
werden? -7

Nicht Algorithmen per se!

Algorithmische Systeme, die
Entscheidungen Gber Menschen treffen.

Nicht ohne sozio-informatische
Gesamtsicht!

Daher: Qualitatssicherung der
Entwicklung und Einbettung!



Screenshots on first slide taken from:

https://www.creamhr.co.uk
nttps://www.inostix.com/predict-hiring-success/

http://www.assessfirst.com/predictive-recruitment-discovers-the-
best-employees-through-algorithms/




