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Ethik

Griechisch fur
“sittliches Verstandnis”




Gibt es eine Datenethik?

Bedingungen
und Bewertung
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...Menschen
handeln oft
irrational...




Kann Data Science und maschinelles Lernen helfen?
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Algorithmische e
Entscheidungssysteme ¢

KFZ-
Versicherung




Forschung

Vorhersage des
Ruckfalligkeitsrisiko
von Kriminellen




Das kleine ABC der Informatik

Konnen
Algorithmen,
Big Data und
Computerintelligenz

Menschen besser bewerten und richten als
Menschen?
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A wie Algorithmus

Ein Algorithmus ist ein Probleml6ser




Mathematisches Problem

der uns sagt,
s wie Input
\:z-:v,“» mit Output

. o

iA% | zusammenhangt.

OUTPUT

10

Input: By User:Bluemoose - Own work, CC BY-SA 3.0

Putput: By Yann (talk) - Own work, GFDL

Output: CC BY-SA 3.0


http://creativecommons.org/licenses/by-sa/3.0/
http://creativecommons.org/licenses/by-sa/3.0/

Ein Algorithmus ist...

...eine fur jede erfahrene
Programmiererin ausreichend
detaillierte Losungsvorschrift, so
dass bei korrekter Implementierung
der Computer fir jede korrekte
Inputmenge den korrekten Output
berechnet —in endlicher Zeit.
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Beispiel fur ein Problem: Navigation




Input: StraBen, Lange, Staus, ...
Start und Ziel

Navigation

Gegeben das Karten-
material und weitere
Daten, berechne die
kirzeste Route
zwischen Start und Ziel

Das Problem sagt nicht,
wie man die Losung
findet.

Der Algorithmus
berechnet die Losung —
mathematisch
bewiesen.

Output: optimale Route
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Von Fernanda B. Viégas - User activity on Wikipedia, CC BY 2.0,

https://commons.wikimedia.org/w/index.php?curid



eln

G
=F
=
=
”OW
=05
e
a0 N
)
N
(O
a

Measuring

iIsion Making

Dec

System







Sebastian lernt ,heiss” und ,warm®

Juli Marz September
Zu vorsichtig: Darf nicht dampfen Zu mutig geworden
Alles muss kalt sein @nettwerkerin

Prof. KA Zweig
TU Kaiserslautern
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Neuronen und deren
VerknlUpfung.

e Durch
Generalisierung des

unerwartet heils,
unerwartet kalt

in einer Struktur: in
Gelernten.

Ruickkopplung:
* Durch Speicherung

e Durch




ivors.png

Computer lernen
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“Lernen” mit Korrelationen






Sollten Sie

nachfragen?

Ein vielleicht interessantes
Angebot liegt vor...

Fahrzeuge mit H-Kennzeichen
Rangfolge Marken

I 4s.286
DAIMLER 43.839
—— 39769
vw 34.970
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PORSCHE B 10.002 26.5% Chance,
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ALFA I 5371
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FIAT B s5.307

4.494

N 4026
JAGUAR a0t

dass es ein VW

B2010 ©2009

Quelle: Kraftfahrt Bundesamt



Sollten Sie

nachfragen?

Ein vielleicht interessantes
Angebot liegt vor...

Fahrzeuge mit H-Kennzeichen
Rangfolge PKW-Zulassungen

VW Kafer

Mercedes "/8"

Mercedes SL R 107

Mercedes "Heckflosse™

Porsche 911/912

Mercedes W 123

Mercedes "Pagode”

Mercedes W 116

Mercedes W 108/109

Opel Kadett

I 25 505

I 5725

6.094

I 6.006

5.008

I 4850

4.843

I 4.629

3.949

R 111

2.727

I 3083

3.933

I 2071

2.673

B 2ot

2.889

2.892
2577

23.380

39.5% Chance,
dass es ein VW
Kafer ist...

m2010 ©2009

Quelle: Kraftfahrt Bundesamt






Daten = Datenauswanhl



000707001701010171011010007101001010171010110C
o2 2 0001700024204000010900 0001000101000 1
10( 11
00( 1C
00 0(
10 0d
v v v !'.'l VAV v U VAVAVAY VAVAY l.
h@©100101000100101001001l' 01000100101001001
0101000010100100001001096000101001000010017010
01101000101001010105611010001010010107101701710
Ma0001010011000100870100( “Eﬁ@|FP"
200110101000010%00101.¢ 010011
1010100110J€0100004 QAL
0100010200100100 R0 O
1100J6010010101(
3110101010000
010010100010
‘ PO0001010010C
e’V 100010100
101010011000
11010100001 Daten
ey 10100110100
00010100100
1001001001010
0111010101000
Y0010010100010C
W.U101000@\F7”f’ﬁft
101101000101001071

NU?O@@TP’GG’”jiqf~;J



Google

Drowsiness detection system

Abstract

This invention describes a non-intrusive system used to dets
and at risk of falling asleep at the wheel due to drowsiness.
drowsiness detection systems and a control unit. This redur
drowsiness assessment. The first subsystem consists of an
headliner and seat, which detects head movements that are
driver. The second subsystem consists of heart rate monitol
wheel. The control unit is used to analyze the sensory data ¢
state and therefore corresponding risk of falling asleep whils
intelligent software algorithms, and the data provided by the
characteristics that may indicate a drowsy driver. If the drive
outputted which may be used to activate a response system
automobiles; this system may be used in any type of vehicle

Images (3)

Classifications

Kopfbewegungen

Herzschlag

Augenlider
(PERCLOS)

G08B21/06 Alarms for ensuring the safety of persons indicating a condition of sleep, e.g. anti-

dozing alarms

B2

F a Find Prior Art

z Similar

vdam Basir, Jean Pierre Bhavnani, Fakhreddine
Desrochers

< Intelligent Mechatronic Systems Inc

2-01-18
Family: US (1)
Date App/Pub Number Status
2003-01-21 uUsS10348037 Active
2003-08-14 US20030151516A1 Application
2004-11-23 US6822573B2 Grant

Info: Patent citations (14), Cited by (47), Legal events, Similar
documents, Priority and Related Applications

External links: USPTO, USPTO Assignment, Espacenet, Global
Dossier, Discuss




Fthische Uberlegungen bei
der Datenauswahl

Durch die Videosensorik - |
diskriminieren wir vielleicht..\ 77

e ..Personen mit trockenen
Augen oder Kontaktlinsen?

e ..Personen mit einer Ptosis
wie Karl Dall?

=6639962

Eigenes Werk, CC BY-SA 3.0,
https://commons.wikimedia.org/

Von Manfred Werner (Tsui) -

w/index.php?curid



=) [\lethodenauswanhl



Neuronale

Notrwerke -
Entscheidungs-

7 biume &
@ Random Forests
= eans V3§
s Clustering | % ¢

- Logistische
' Regression




Regressionsansatze

* Die Algorithmen-
designer entscheiden,
welche Methode

verwendet wird. 3 * (PerClos)
* Die Software sollte eine + 3 * (no of jerky head movements)
einzige Zahl ausgeben. n 2 x (heart rate)

* Je hoher die Zahl, desto
hoher die Erfolgs-
wahrscheinlichkeit.

* Beispiel logistische
Regression:




Allgemein

Der Computer bestimmt
die Gewichte und
bekommt ein Feedback
(Riickkopplung),
inwieweit die
resultierende
Bewertung mit dem
(beobachteten)
Verhalten
ubereinstimmt.

wy * (PerClos)
+ wy * (no of jerky head movements)

— w3 * (heart rate)
+ ...




Qualitat eines Algorithmus



Qualitats-
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* Rote Kugeln symbolisieren mide,
grune wache Fahrerinnen.

* Optimale Sortierung: Alle roten
oben, alle grinen darunter.

* Qualitatsmald: Paare von rot und
grun, bei denen die rote Kugel Gber
der grunen einsortiert ist. (ROC
AUC)
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st das Qualitatsmals sinnvoll? s EE

* Wenn zwei Fahrer zur
Verfagung stellen, von denen [eess=
einer jetzt sofort fahren soll: S
ja

* Wenn es um die Erkennung
der mudesten Fahrer geht:
nein

 Hier miussen andere

Qualitatsmalie benutzt Onettwerkerin
werden. Prof. KA Zweig

TU Kaiserslautern



einen Jagdhund zu trainieren, um mit ihm Schafe zu hiten.

Das ist wie...

39



Probleme von algorithmischen
Entscheidungssystemen (ADM Systemen)

iIm People Assessment

1. Wer entscheidet, wann ein
ADM System ,,gut” ist?

@nettwerkerin
Prof. KA Zweig
TU Kaiserslautern
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Wahrscheinlichkeit & Wahrheit



Regel

Algorithmen der kinstlichen Intelligenz werden da eingesetzt,
wo es keine einfachen Regeln gibt.

Sie suchen Muster in hoch-verrauschten Datensatzen.
Die Muster sind daher grundsatzlich statistischer Natur.

Versuchen fast immer, eine kleine Gruppe von Menschen zu
identifizieren (Problem der Unbalanciertheit)

@nettwerkerin
Prof. KA Zweig
TU Kaiserslautern



Algorithmen...

e ... basieren auf
Korrelationen von
Eigenschaften mit
gewlinschtem Verhalten.

* Quasi algorithmisch
legitimierte Vorurteile:

e Zu 70% mude heildt:

* Von 100 Personen, die
,Sich genau so verhalten

dieser Mensch”, sind 70
zu mude, um zu fahren.
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Generell

Prinzipiell konnen ADM Systeme vieles
entscheiden:

e Automatische Leistungsbewertung
e Kreditvergabe

* Schulische und universitare Ausbildungen,
die durch algorithmische
Entscheidungssysteme unterstitzt werden

* Algorithmen, die das Sterberisiko von
Kranken bewerten

* Gefahrder-, Terroristenidentifikation




Capturing terrorists with network analysis

TOF SECRE THCOMINTIREL NO USA, FvEY

From GS spe
selector’s|pattern-of-life | social network| and|travel behavior
Y Y I

T Fes ™
I

TOP SECRETVCOMINT/REL TO USA, FVEY



Terroristenidentifikation SKYNET

TOP SECRETHWCOMINTAREL TO USA, FVEY

We’ve been experimenting with several error
metrics on both small and large test sets Das sind 4.400

100k Test Selectors 55M Test Selectors U n S C h u I d ige’
False Alarm Mean Tasked Tasked
Rate at 50% | Reciprocal | Selectorsin | Selecto d . iy |f d
Training Data| Classifier | Features | MissRate Rank Top 500 um 1€ H d te er
1/23k 0.64 0.13 . .
Nome | Random | None 2% | (simulated) )| (active/pak) vermeintlichen
Known Centroid .
Couriers 43% 1/2 Te r rO rl Ste n
. 0.18% 5 1
+ Anchory Random Outgoing . . l
colectors | FoTet 0.008% 21 : zu identifizieren!

Random Forest trained on Known Couriers + Anchory Selectors:
« 0.008% false alarm rate at 50% miss rate

* 46X improvement over random performance when
evaluating its tasked precision at 100

TOP SECRETWCOMINTAREL TO USA, FVEY

https://theintercept.com/document/2015/05/08/skynet-courier/
https://theintercept.com/2015/05/08/u-s-government-designated-prominent-al-jazeera-journalist-al-gaeda-member-put-

watch-list/
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https://theintercept.com/document/2015/05/08/skynet-courier/
https://theintercept.com/2015/05/08/u-s-government-designated-prominent-al-jazeera-journalist-al-qaeda-member-put-watch-list/

Top-“Kurier” der Terroristen laut
Algorithmus ist...

TOP SECRET/COMINT/REL TO USA, FVEY

The highest scoring selector that traveled to
Peshawar and Lahore is PROB AHMED ZAIDAN

T Patha Legend 11 HBap @-

[l 0 rroe A s uwATAR ZADAN |
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Probleme von algorithmischen
Entscheidungssystemen (ADM Systemen)

iIm People Assessment

1. Wer entscheidet, wann ein
ADM System ,,gut” ist?

2. ADM Systeme ergeben nur
Wahrscheinlichkeiten, keine
Wahrheiten.

@nettwerkerin
Prof. KA Zweig
TU Kaiserslautern
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Sozio-informatische Gesamtbetrachtung



e Wird sich der Fahrer
oder die Fahrerin auf das
System verlassen?

* Wollen Speditionen
Zugriff auf Fahrerdaten?

e Oder die Fahrerlnnen?

e Kbnnte das System auch
fur Buros nutzlich sein?

e Welche
Verantwortlichkeiten

Soziale Einbettung des erwachsen daraus?
Systems




Probleme von algorithmischen
Entscheidungssystemen (ADM Systemen) im

People Assessment

1. Wer entscheidet, wann ein
ADM System ,,gut” ist?

2. ADM Systeme ergeben nur
Wahrscheinlichkeiten, keine
Wahrheiten.

3. ADM Systeme konnen nicht
einfach in einen neuen
sozialen Kontext verpflanzt
werden.

@nettwerkerin
Prof. KA Zweig
TU Kaiserslautern









Feedback-Probleme

40681191

Personen, die wegen
der Entscheidung des
Sensors nicht fahren
durfen, konnen nicht
nachweisen, dass sie
sicher gefahren waren.
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Wer iIst verantwortlich?




Wer iIst verantwortlich?




Kann ein fehlendes ADM System
unethisch sein?

Jnd daruber
Ninaus?




Der Uber-Unfall in Tempe

Warning The .
Guardian

Some viewers may find the
following footage distressing




/wWischen-
bericht

“According to Uber, emergency
braking maneuvers are not

enabled while the vehicle is
under computer control, to
reduce the potential for erratic
vehicle behavior.”

“The vehicle operator is relied
on to intervene and take
action.”

o M M : A ¢ s ¥ .
The system is not desighed to - '& : -
” ' B .
alert the operators. ) . i e g
‘ " . . [
: £ & -
https://www.google.de/maps/place/N+Mill+Ave,+Tempe,+AZ+85281,+USA/@33.
. 4364084,-

eports/Reports/HWY18MHOlO-preIim.pdf — ca97885c3f7!18m2!3d33.437995214d-111.9435544
ey W »




Welche ethischen
Entscheidungen traf Uber?

* Wurde die Wahrscheinlichkeit fir
FulRgangeribergange von Stralsenkarten
und Satellitenbildern abgeleitet?

e Balance zwischen “Sicherheit (anderer)” und
“Komfort der Passagiere”.

* Es fehlte ein Alarmsystem!

 Warum kein Alarmsystem, wenn der
“operator” unaufmerksam ist?




Probleme von algorithmischen
Entscheidungssystemen (ADM Systemen) im
People Assessment

1. Wer entscheidet, wann ein ADM
System ,,gut” ist?

2. ADM Systeme ergeben nur
Wahrscheinlichkeiten, keine
Wahrheiten.

3. ADM Systeme konnen nicht
einfach in einen neuen sozialen
Kontext verpflanzt werden.

4. Das Fehlen eines ADM / IT-
Systems kann auch unethisch
sein.

@nettwerkerin
Prof. KA Zweig
TU Kaiserslautern



Gibt es eine Datenethik?

Ethik der
Data Science
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Fig. 1 from AG Reece and Danforth: "Instagram Photos reveal Predictive Markers of Depression", EPJ Data Science 2017, 6:15
Creative Commons Attribution 4.0 International License (http://creativecommons.org/licenses/by/4.0/

Depressionserkennung auf Instagram




Composite heterosexual faces Composite gay faces

Fig. 4 from Y Wang and M Kosinski: "Deep Neural Networks can detect sexual orientation from faces", to appear in Journal of
Personality and Social Psychology", preprint at: "https://osf.io/fk3xr/", used with permission from the last author

Male

Female




Wie kdnnen
Wir bessere

Systeme
bauen?




Best Practice fur die Entwicklung und Nutzung
von ADM Systemen, die Menschen bewerten

* ,Normale® Algorithmen sind gut Uberprifbar.

* Fokus auf lernende Systeme, deren Entscheidungen Menschen
betreffen.

* Wichtig sind Entwicklungsteams mit hoher Diversitat, sowohl was die
Personen als auch Ausbildungen angeht.

* Weiterbildung im Bereich ,, Data Science Literacy” und ,Ethik fir Data
Scientists”.

* Klare Kommunikationsprozesse entlang der ,langen Kette der
Verantwortlichkeiten®:

e Z.B. Fehlerraten der Daten von Sensoren.

* Uber alle Designentscheidungen, die getroffen wurden, und in welchem Kontext
sie gultig sind.

* Klare Abgrenzungen der jeweiligen Verantwortlichkeiten.



Volkswagen at the IAA 2017



