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Was sind
Uberhaupt
SJAlgorithmen®?




Algorithmen — eine Kategorisierung

Klassische Wir nennen dies das
Algorithmen ,mathematische
Problem”

Es ist genau bekannt, welche Art
von Eingabe (der Input) kommt
und welche Eigenschaften die
Losung (der Output) haben soll.

Der Algorithmus bietet eine

Qualititsgarantie: Die Der AIgOritthS
gefundene Losung ist IOSt daS PrOblem.

optimal/hochstens 3-mal
schlechter/erwartet héchstens

3-mal schlechter.



Beispiel:

Navigation




Navigation

Gegeben das Karten-
material und weitere
Daten, berechne die
kirzeste Route
zwischen Start und Ziel.

Das Problem sagt nicht,
wie man die Losung
findet.

FYI NN
Input: Start und Ziel

StraRen, Linge, Staus, ... Output: optimale Route
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Alle Arten von Logistikproblemen:
* Wie packe ich effizient?

e Wer fahrt wann wohin mit
welchen Gltern?

Max-Flow-Min-Cut-Problem:

* Wie bekomme ich méglichst viel

Nachschub an die Front tber ein
Gleissystem?

Die andere Seite der Medaille:
was ist die minimale Anzahl an
Gleisen, die zerstort werden
mussen, um Nachschub vollig zu
unterbinden?




Algorithmen — eine Kategorisierung

Klassische
Algorithmen

Es ist genau bekannt, welche Art

von Eingabe kommt und welche
Eigenschaften die Losung haben

soll.

Der Algorithmus bietet eine
Qualitatsgarantie: Die
gefundene Losung ist

optimal/hochstens 3-mal
schlechter/erwartet hochstens
3-mal schlechter.

e Sind oft mathematisch in ihrer
Korrektheit bewiesen.

* Handwerkliche Fehler konnen
passieren.

* FUr das korrekte Design, die
korrekte Implementierung und
die Auffindung von
Fehlern/Manipulationen sind
Informatikerinnen bestens
ausgebildet.



Und wo liegen
dann die Risiken?

Kinstliche
Intelligenz
und
maschinelles
Lernen




tnstliche Intelligenz
und Sicherheit




Algorithmische
Entscheidungssysteme

. Algorithmus
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Oder wird
es sein

Wer von diesen Menschen ist kriminell?

?



Ein Beispiel:
Problemfall USA

* Zweithochste
Inhaftierungssrate
weltweit.

e 6x hohere Rate von

Afroamerikanern und
2x hohere Rate von

Latinos als von Weilden.

* Prognose: Jeder dritte
afroamerikanische
Junge im Alter von 10
Jahren wird eine
Gefangnisstrafe
absitzen mussen.




American Civil Liberties Union

 Amerikanische
Blrgerrechtsunion (seit 1920)
fordert:

* Algorithmische
Entscheidungssysteme sollten
Uberall im Prozess eingesetzt
werden, ...

& - ...um Fairness und Objektivitit
zuU sichern.

* Dazu sollen Computer aus Daten
Entscheidungsregeln lernen.

SMART REFORM IS POSSIBLE - States Reducing Incarceration Rates and Costs
While Protecting Communities, Report from August 2011, p. 9



Konnen Computer lernen?



Was heilst Lernen?

Einfach:

In derselben Situation ein vorher
gezeigtes Verhalten wiederholen.

Generalisiert:

In derselben Art von Situation das
richtige Verhalten aus einer Reihe von
Moglichkeiten auswahlen.

AN




Ein Kind lernt , heiss” und ,warm”

Juli Marz September
Zu vorsichtig: Darf nicht dampfen Zu mutig geworden

Alles muss kalt sein
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k-means-Clustering mit k=3

Computer lernen 6

Damit ein Computer lernen kann, *
benotigt er ebenfalls eine Struktur um
Gelerntes abzuspeichern. 2

Optimal auch Riickkopplung. :
Er lernt generelle Regeln. “ - . - . . .7 . Clustering
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"CART tree titanic survivors" by Stephen Milborrow - Own work. Licensed under CC BY-SA 3.0 via Wikimedia Commons -

https://commons.wikimedia.org/wiki/File:CART _tree_titanic_survivors.png#/media/File:CART _tree_titanic_survivors.png

By Glosser.ca - Own work, Derivative of File:Artificial neural network.svg, CC BY-SA 3.0,

https://commons.wikimedia.org/w/index.php?curid

24913461



Algorithmen — eine Kategorisierung

Klassische
Algorithmen

Esis. au bekannt, v 2 Art

von Eir._ (Input® ntund
welche v .en die

Losung (Ou naben soll.

Der A’ AMus t eine
[atsgarantic
~-fundene Lésung ..
sptimal/hochstens 3-ma
,chlechter/erwartet hochsten.
3-mal schlechter.

Algorithmische
Entscheidungssysteme
(mit maschinellem
Lernen)

Lernen Korrelationen zwischen
Input und Output.

Das Verfahren ist meistens nur
eine ,,Heuristik”, deren
Losungsqualitat nur durch
Testdaten ermittelt werden
kann.




Lernen” mit Korrelationen



Heilsen Sie

unsere(n) neue(n) Mitarbeiter(in) willkommen!

* Anteil weiblicher
Angestellter?

. 44%

* Anteil weiblicher
Angestellter mit
Lohn unter $257?

* 55%
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Individuelle

I_e rnen m |t FO Fme | N Risikobewertung der

Ruckfilligkeit von
Kriminellen




Datengrundlagen
e Data Mining Methoden nutzen, z.B.:

HIGH gy WG L0GS TYPES o

* Alter der ersten Verhaftung _ AENJL:LEEB;AI*S;; N @ SRS REAS
* Alter des Delinquenten (der Delinquentin!) TOOLS Toren AALYSS - N = =i o
o F|r.1ar.12|elle Lage DATA SHAHlNGEAPTUHE : Fggtlﬁgﬂlgm :SSEE
* Kriminelle Verwandte " g S T U H A G E A OPTIMIZATION = e
; Geschlecht T e e g T
« Art und Anzahl der Vorstrafen ety 22 V[]LUN
 Zeitpunkt der letzten kriminellen Akte s S A o SIUTES. =
* Extra-Fragebogen ~ SHCH SYSTEMNSS
e Aber bspw. nicht die (in den USA eindeutig VSUALZATON

zugeordnete) ethnische Zugehorigkeit.

* Wichtig: Beim Trainingsset ist bekannt, ob die Person rtckfallig
geworden ist oder nicht.

24



Regressionsansatze

e Algorithmendesigner entscheiden, welche der Daten vermutlich mit
,Ruckfallwahrscheinlichkeit” korrelieren.

* Resultat sollte eine einzige Zahl sein.
* Je hoher die Zahl, desto hoher die Ruckfallwahrscheinlichkeit.

* Beispiel Formel:

3 x bisherige Verhaftungen
— 2% Anzahl Tage seit letzter Verhaftung
+ 3 * (Wenn Mann, dann 1, sonst 0)
+ 2,5 % ( Wenn Raubiiberfall, dann 1, sonst 0) + ...



Allgemein

w1 * bisherige Verhaftungen
— wq * Anzahl Tage seit letzter Verhaftung
+ w3 * (Wenn Mann, dann 1, sonst 0)
+ wy * (Wenn Raubtiberfall, dann 1, sonst 0) + ...

Der Computer bestimmt die Gewichte und bekommt ein Feedback
(Rickkopplung), inwieweit die damit resultierende Bewertung
tatsachlich mit dem (beobachteten) Verhalten tbereinstimmt.



Qualitat eines Algorithmus



Lernen” von Gewichten Griine Kugeln

symbolisieren
. . resozialisierte,
* Algorithmus probiert rote riickfallige
Gewichte und berechnet Kriminelle.
Risiko fur alle Personen im
Optimale

Datenset.

* Bewertet jeweils, wie viele
erwiesenermalien
Riuckfallige moglichst weit
oben stehen.

Sortierung: Alle
roten oben, alle
grunen darunter.

QualitatsmaR:
Paare von rot
und grin, bei
denen die rote
Kugel Gber der
grunen
einsortiert ist.

* Die Gewichtung, die das
maximiert, wird fur weitere
Daten genommen.
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Oregon Recidivism
Rate Algorithm

e 72 von 100 Paaren werden
korrekt sortiert.

e So werden aber keine Urteile
gefallt!

* Sondern: Reihe von Angeklagten,
von denen diejenigen mit dem
hochsten Ruckfallrisiko benannt
werden sollen.

e Ruckfallguote bei jugendlichen
Kriminellen liegt z.B. bei 20%. 29



Optimale Sortierung

Erwartete 20% ,,Ruckfallige

*
0000000000 0000000000 "OOODODODOOOO

000000000 0000000000 000000000O

p

0000000000 02000000000 00CFDOCOCKDOCOOOQOS
000000000

30



Mogliche Sortierung eines Algorithmus mit
dieser ,Gute” (75/100 Paaren)

Erwartete 20% ,,Ruckfallige”

#
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einen Jagdhund zu kaufen, um Schafe zu hiten.

Das Ist wie...

32



Vom Scoring zur Klassifikation

* ACLU fordert: Es soll drei Klassen geben.
* Niedriges, mittleres, hohes Risiko. 9/29 =31%
10/24 = 42% 1
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Statistische Vorhersagen
Uber Menschen




Statistische
Prognosen

beim Wetter




/U 40% ein Krimineller....

* Wenn dieser Mensch eine Katze ware und 7
Leben hatte, wirde er in 3 davon wieder
rickfallig werden...

* Nein!

* Algorithmische Sippenhaftung

* Von 100 Personen, die ,,genau so sind wie dieser
Mensch®, werden 40 wieder riickfallig;

* Wir folgen einem algorithmisch legitimierten
Vorurteil.

36
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Regel

Algorithmen der kinstlichen Intelligenz werden da eingesetzt, wo es
keine einfachen Regeln gibt.

Sie suchen Muster in hoch-verrauschten Datensatzen.
Die Muster sind daher grundsatzlich statistischer Natur.

Versuchen fast immer, eine kleine Gruppe von Menschen zu
identifizieren (Problem der Unbalanciertheit)
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Gleichberechtigung

Wenn man auf Google nach ,,CEO” sucht...

HOW CEOS
SPEND THEIR *#

nnnnnnnnnnnnnn
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Diskriminierung

» Ruckfalligkeitsvorhersage-
algorithmen sind rassistisch (aus
einer von mehreren Perspektiven).

e Diskriminierungen in Trainingsdaten
werden , mitgelernt®

 Wenn Trainingsdaten zu wenig
Daten Gber Minderheiten
enthalten, werden deren
Eigenschaften nicht , mitgelernt®



Algorithmen in einer
demokratischen Gesellschaft




Generell

Prinzipiell kbnnen algorithmische
Entscheidungssysteme fir sehr viele,
schwierige Fragestellungen in derselben Art

gebaut werden.

Al kann angeblich auch zur Gefahrder- oder
Terroristenidentifikation genutzt werden.

Oder nicht?




lhre Aufgabe heute....

Entwickeln Sie ein
algorithmisches Entscheidungssystem,
dass gewaltbereite Extremisten
fruhzeitig identifiziert — in diesem Fall
Jterroristische Kuriere”.



Capturing terrorists with network analysis

TOF SECRETHOOMINTIREL TO USA, FvEY

From GSM spe
selector’s|pattern-of-life  social network, and|travel behavior

L % B

TOP SECRETVCOMINT/REL TO USA FVEY



Terroristenidentifikation SKYNET

TOP SECRET/COMINT/REL TO USA, FVEY

We’ve been experimenting with several error
metrics on both small and large test sets

100k Test Selectors 55M Test Selectors
False Alarm Mean Tasked Tasked
Rate at 50% | Reciprocal | Selectorsin | Selecto
Training Data| Classifier Features Miss Rate Rank Top 500
1/23k 0.64 0.13
None fancon None 0% | (simulated) ) | (active/Pak)
Centroid
Known 43% 1/2
Couriers
) 0.18% 5 1
+ Anch Random Outgoing
nchory Forest 0.008% 21 6
Selectors

Random Forest trained on Known Couriers + Anchory Selectors:
* 0.008% false alarm rate at 50% miss rate

* 46x improvement over random performance when
evaluating its tasked precision at 100

TOP SECRET/COMINT//REL TO USA, FVEY

https://theintercept.com/document/2015/05/08/skynet-courier/

Das sind 4.400
Unschuldige,

um die Halfte der
vermeintlichen

Terroristen
ZU identifizieren!

https://theintercept.com/2015/05/08/u-s-sovernment-designated-prominent-al-jazeera-journalist-al-qaeda-member-put-

watch-list/

47


https://theintercept.com/document/2015/05/08/skynet-courier/
https://theintercept.com/2015/05/08/u-s-government-designated-prominent-al-jazeera-journalist-al-qaeda-member-put-watch-list/

Top-“Kurier” der Terroristen laut Algorithmus
Ist...

TOP SECRET//COMINT//REL TO USA, FVEY

The highest scoring selector that traveled to
Peshawar and Lahore is PROB AHMED ZAIDAN

T Paths Legend 1 Lang e

. [ ] PROB AHMED MUWAFAK ZAIDAN |

48



Fehlerquellen in der Kl @zweig, Lischka & Fischer, 2018)

Wissenschaftler

Algorithmen- :
desi —» Implementierung
eslen Feedback
Algorithmen- : Auswahl
design —> |mplementation der
Methode
i - Entscheid - Int tati .
Algc?rlthmen . Implementation ntscheidungs- | | Interpreta |.on ] Aktion
design System des Ergebnisses
Person oder Institution
/ Person oder \
o Sammlung der
Institution Auswahl /
Daten
der Daten
Trainings-
Sammlung der daten
Daten

& )




Einschatzung Risk Assessment

 Algorithmische Verfahren kénnten
dabei helfen, bessere
Entscheidungen zu treffen.

* Sie kdbnnen riesige

Datenmengen durchsuchen.
* Sie kdnnten neue “Muster” BT
entdecken. g
* Sie kdnnten objektiver sein als S
Menschen. e
* Allerdings sind sie heute oft noch y-H
nicht gut genug, insbesondere da, ;e
wo sehr wenige Menschen E

identifiziert werden mussen unter
vielen Unschuldigen.




Data Science

vs.
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Was ist notwendig?

Wenn Kl vom Staat verwendet
wird:

* Kritikalitat des Systems ermitteln
(Krafft & Zweig, 2019).
* Alle Stakeholder involvieren.

 Evaluationsprozess von
Entwicklung bis Einsatz (Zweig,
2019).

* Unabhangiges Gutachter:innen-
Team fur Evaluation.

Grad der Abhéingigkeit  hoch

niedrig

niedrig Schadenspotential hoch



/usammentassung

e KI basiert meist auf Heuristiken,
nicht auf Algorithmen.

e Resultat abhangig von Daten, bedarf
der Interpretation.

* Viele Fehler sind madglich, daher gute
Evaluation notwendig.

* Offentliche bzw. unabhingige
Evaluation nach Kritikalitatsstufe bei
staatlicher Verwendung unabdingbar.




Wie kommt die

Ethik in den - R ber
?, NE A er Sie,
Rechner: J = iber mich.
Uber uns.

Helfen Sie mit,
dass Kl bessere
Entscheidungen trifft.
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Katharina

EIN Iweig
ALGORITHMUS
HAT KEIN
TAKTGEFUHL

Warum Kiinstliche Intelligenz oft irrt,
weshalb uns das betrifft
und was wir dagegen tun kdnnen

&w/ﬂ j)

Leseempfehlung

III

K.A. Zweig. ,Ein Algorithmus hat kein Taktgefihl“,
Heyne Verlag, Miinchen, Oktober 2019

Krafft & Zweig: ,Transparenz und Nachvollziehbarkeit
algorithmischer Entscheidungsprozesse®, Studie fir die
VZBYV, 2019

Studie fur die Bertelsmann-Stiftung:
Zweig, Fischer & Lischka: ,Wo Maschinen irren konnen

(Serie AlgoEthik, No. 4, 2018)

Zwei Kapitel im Sammelband (Un)Berechenbar? des

Fraunhofer FOKUS, Kompetenzzentrum OFIT, 2018

1. Zweig & Krafft: ,Fairness und Qualitat
algorithmischer Entscheidungen”

2. Krafft & Zweig: ,Wie Gesellschaft algorithmischen
Entscheidungen auf den Zahn fihlen kann”

Studie fir die Konrad-Adenauer-Stiftung

,Algorithmische Entscheidungen: Transparenz und

Kontrolle” (Zweig, 2019)

o



https://www.vzbv.de/sites/default/files/downloads/2019/05/02/19-01-22_zweig_krafft_transparenz_adm-neu.pdf
https://www.bertelsmann-stiftung.de/fileadmin/files/BSt/Publikationen/GrauePublikationen/WoMaschinenIrrenKoennen.pdf
https://www.oeffentliche-it.de/unberechenbar
https://www.oeffentliche-it.de/documents/10181/76866/8+Zweig+&+Krafft+-+Fairness+und+Qualit%25C3%25A4t+algorithmischer+Entscheidungen.pdf
https://www.oeffentliche-it.de/documents/10181/76866/18+Krafft+&+Zweig+-+Wie+Gesellschaft+algorithmischen+Entscheidungen+auf+den+Zahn+f%25C3%25BChlen+kann.pdf
https://www.kas.de/analysen-und-argumente/detail/-/content/algorithmische-entscheidungen-transparenz-und-kontrolle

