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Was sind 
überhaupt 
„Algorithmen“?



Algorithmen – eine Kategorisierung

Klassische 
Algorithmen

Es ist genau bekannt, welche Art 
von Eingabe (der Input) kommt 
und welche Eigenschaften die 

Lösung (der Output) haben soll.

Der Algorithmus bietet eine 
Qualitätsgarantie: Die 
gefundene Lösung ist 

optimal/höchstens 3-mal 
schlechter/erwartet höchstens 

3-mal schlechter.

Wir nennen dies das 
„mathematische 
Problem“

Der Algorithmus 
löst das Problem.



Beispiel: 
Navigation



Navigation

Input: Start und Ziel 
Straßen, Länge, Staus, … Output: optimale Route

Gegeben das Karten-
material und weitere 
Daten, berechne die 
kürzeste Route 
zwischen Start und Ziel.

Das Problem sagt nicht, 
wie man die Lösung 
findet.



Was ist also ein
Algorithmus?

Eine präzise
Handlungsanweisung, die ein
allgemeines, mathematisches
Problem garantiert löst (in 
endlicher Zeit).



Weitere Beispiele

Alle Arten von Logistikproblemen:
• Wie packe ich effizient?
• Wer fährt wann wohin mit 

welchen Gütern?
Max-Flow-Min-Cut-Problem: 

• Wie bekomme ich möglichst viel 
Nachschub an die Front über ein 
Gleissystem?

• Die andere Seite der Medaille: 
was ist die minimale Anzahl an 
Gleisen, die zerstört werden 
müssen, um Nachschub völlig zu 
unterbinden?



Algorithmen – eine Kategorisierung

• Sind oft mathematisch in ihrer 
Korrektheit bewiesen.
• Handwerkliche Fehler können 

passieren.
• Für das korrekte Design, die 

korrekte Implementierung und 
die Auffindung von 
Fehlern/Manipulationen sind 
Informatikerinnen bestens 
ausgebildet.

Klassische 
Algorithmen

Es ist genau bekannt, welche Art 
von Eingabe kommt und welche 
Eigenschaften die Lösung haben 

soll.

Der Algorithmus bietet eine 
Qualitätsgarantie: Die 
gefundene Lösung ist 

optimal/höchstens 3-mal 
schlechter/erwartet höchstens 

3-mal schlechter.



Und wo liegen
dann die Risiken?

Künstliche
Intelligenz

und 
maschinelles

Lernen



Künstliche Intelligenz 
und SicherheitLAWs

Lethal

autonomous

weapons

DeepFake

Risk Assessment

von Personen



Algorithmische 
Entscheidungssysteme

Algorithmus

Scoring-Verfahren

oder

Klassifikation

Klasse 1

Klasse 2

Klasse 3

SCHUFA KFZ-
Versicherung



Wer von diesen Menschen ist kriminell? Oder wird
es sein?



Ein Beispiel: 
Problemfall USA
• Zweithöchste

Inhaftierungssrate
weltweit.
• 6x höhere Rate von 

Afroamerikanern und 
2x höhere Rate von 
Latinos als von Weißen.
• Prognose: Jeder dritte

afroamerikanische
Junge im Alter von 10 
Jahren wird eine
Gefängnisstrafe
absitzen müssen.



American Civil Liberties Union

• Amerikanische 
Bürgerrechtsunion (seit 1920) 
fordert:
• Algorithmische 

Entscheidungssysteme sollten 
überall im Prozess eingesetzt 
werden, …
• … um Fairness und Objektivität 

zu sichern.
• Dazu sollen Computer aus Daten 

Entscheidungsregeln lernen.
SMART REFORM IS POSSIBLE - States Reducing Incarceration Rates and Costs 
While Protecting Communities, Report from August 2011, p. 9



Können Computer lernen?



Was heißt Lernen?

Einfach:
In derselben Situation ein vorher
gezeigtes Verhalten wiederholen.

Generalisiert:
In derselben Art von Situation das 
richtige Verhalten aus einer Reihe von 
Möglichkeiten auswählen.



Ein Kind lernt „heiss“ und „warm“

Juli
Zu vorsichtig: 
Alles muss kalt sein

September
Zu mutig geworden

März
Darf nicht dampfen



Das Kind 
lernt…
• durch Rückkopplung: 

unerwartet heiß, 
unerwartet kalt;
• durch Speicherung in 

einer Struktur: in 
Neuronen und deren
Verknüpfung;
• durch viele Datenpunkte;
• Durch Generalisierung

des Gelernten.



Computer lernen
Damit ein Computer lernen kann, 
benötigt er ebenfalls eine Struktur, um 
Gelerntes abzuspeichern.
Optimal auch Rückkopplung.
Er lernt generelle Regeln. Clustering
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Algorithmen – eine Kategorisierung

Klassische 
Algorithmen

Es ist genau bekannt, welche Art 
von Eingabe (Input) kommt und 

welche Eigenschaften die 
Lösung (Output) haben soll.

Der Algorithmus bietet eine 
Qualitätsgarantie: Die 
gefundene Lösung ist 

optimal/höchstens 3-mal 
schlechter/erwartet höchstens 

3-mal schlechter.

Algorithmische
Entscheidungssysteme

(mit maschinellem 
Lernen)

Lernen Korrelationen zwischen 
Input und Output.

Das Verfahren ist meistens nur 
eine „Heuristik“, deren 

Lösungsqualität nur durch 
Testdaten ermittelt werden 

kann. 



“Lernen” mit Korrelationen



Heißen Sie 
unsere(n) neue(n) Mitarbeiter(in) willkommen!

• Anteil weiblicher 
Angestellter?
• 44%

• Anteil weiblicher 
Angestellter mit 
Lohn unter $25?
• 55%
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Lernen mit Formeln Individuelle 
Risikobewertung der 
Rückfälligkeit von 
Kriminellen



Datengrundlagen
• Data Mining Methoden nutzen, z.B.:
• Alter der ersten Verhaftung
• Alter des Delinquenten (der Delinquentin!)
• Finanzielle Lage
• Kriminelle Verwandte
• Geschlecht
• Art und Anzahl der Vorstrafen
• Zeitpunkt der letzten kriminellen Akte
• Extra-Fragebogen
• Aber bspw. nicht die (in den USA eindeutig 

zugeordnete) ethnische Zugehörigkeit.
• Wichtig: Beim Trainingsset ist bekannt, ob die Person rückfällig 

geworden ist oder nicht.

24



Regressionsansätze
• Algorithmendesigner entscheiden, welche der Daten vermutlich mit 

„Rückfallwahrscheinlichkeit“ korrelieren.
• Resultat sollte eine einzige Zahl sein.
• Je höher die Zahl, desto höher die Rückfallwahrscheinlichkeit.
• Beispiel Formel:

25



Allgemein

26

Der Computer bestimmt die Gewichte und bekommt ein Feedback 
(Rückkopplung), inwieweit die damit resultierende Bewertung 
tatsächlich mit dem (beobachteten) Verhalten übereinstimmt.



Qualität eines Algorithmus



„Lernen“ von Gewichten
• Algorithmus probiert 

Gewichte und berechnet 
Risiko für alle Personen im 
Datenset.
• Bewertet jeweils, wie viele 

erwiesenermaßen 
Rückfällige möglichst weit 
oben stehen.
• Die Gewichtung, die das 

maximiert, wird für weitere 
Daten genommen.

28
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Grüne Kugeln 
symbolisieren 
resozialisierte, 
rote rückfällige 
Kriminelle. 

Optimale 
Sortierung: Alle 
roten oben, alle 
grünen darunter.

Qualitätsmaß: 
Paare von rot 
und grün, bei 
denen die rote 
Kugel über der 
grünen 
einsortiert ist.

Ri
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Oregon Recidivism
Rate Algorithm
• 72 von 100 Paaren werden 

korrekt sortiert.
• So werden aber keine Urteile 

gefällt!
• Sondern: Reihe von Angeklagten, 

von denen diejenigen mit dem 
höchsten Rückfallrisiko benannt 
werden sollen.
• Rückfallquote bei jugendlichen 

Kriminellen liegt z.B. bei 20%. 29



Optimale Sortierung

30

Erwartete 20% „Rückfällige“



Mögliche Sortierung eines Algorithmus mit 
dieser „Güte“ (75/100 Paaren)

31

Erwartete 20% „Rückfällige“



Das ist wie…

einen Jagdhund zu kaufen, um  Schafe zu hüten.



Vom Scoring zur Klassifikation

• ACLU fordert: Es soll drei Klassen geben.
• Niedriges, mittleres, hohes Risiko.

10/24 = 42%

9/29 = 31%

2/37 = 5%



Statistische Vorhersagen 
über Menschen



Statistische 
Prognosen 

beim Wetter



Zu 40% ein Krimineller….

• Wenn dieser Mensch eine Katze wäre und 7 
Leben hätte, würde er in 3 davon wieder 
rückfällig werden…
• Nein!
• Algorithmische Sippenhaftung
• Von 100 Personen, die „genau so sind wie dieser 

Mensch“, werden 40 wieder rückfällig;
• Wir folgen einem algorithmisch legitimierten 

Vorurteil.

36

https://pixabay.com
/de/m

%
C3%

A4dchen-katze-k%
C3%

A4tzchen-m
ode-1048728/



Regel

Algorithmen der künstlichen Intelligenz werden da eingesetzt, wo es 
keine einfachen Regeln gibt.

Sie suchen Muster in hoch-verrauschten Datensätzen. 

Die Muster sind daher grundsätzlich statistischer Natur.

Versuchen fast immer, eine kleine Gruppe von Menschen zu 
identifizieren (Problem der Unbalanciertheit)

37



Können uns Algorithmen vor “racial 
profiling” bewahren?



Können Algorithmen diskriminieren?



Gleichberechtigung
Wenn man auf Google nach „CEO“ sucht…



Und das, wenn ich auf 
Pixabay nach „Chef“ suche… 



Diskriminierung

• Rückfälligkeitsvorhersage-
algorithmen sind rassistisch (aus 
einer von mehreren Perspektiven).

• Diskriminierungen in Trainingsdaten 
werden „mitgelernt“. 

• Wenn Trainingsdaten zu wenig 
Daten über Minderheiten 
enthalten, werden deren 
Eigenschaften nicht „mitgelernt“.



Algorithmen in einer 
demokratischen Gesellschaft



Generell
Prinzipiell können algorithmische 
Entscheidungssysteme für sehr viele, 
schwierige Fragestellungen in derselben Art 
gebaut werden.

AI kann angeblich auch zur Gefährder- oder  
Terroristenidentifikation genutzt werden.

Oder nicht?



Ihre Aufgabe heute….

Entwickeln Sie ein 
algorithmisches Entscheidungssystem, 

dass gewaltbereite Extremisten 
frühzeitig identifiziert – in diesem Fall 

„terroristische Kuriere“.



Capturing terrorists with network analysis



Terroristenidentifikation SKYNET

47

https://theintercept.com/document/2015/05/08/skynet-courier/
https://theintercept.com/2015/05/08/u-s-government-designated-prominent-al-jazeera-journalist-al-qaeda-member-put-
watch-list/

Das sind 4.400 
Unschuldige,
um die Hälfte der 
vermeintlichen 
Terroristen 
zu identifizieren!

https://theintercept.com/document/2015/05/08/skynet-courier/
https://theintercept.com/2015/05/08/u-s-government-designated-prominent-al-jazeera-journalist-al-qaeda-member-put-watch-list/


Top-“Kurier“ der Terroristen laut Algorithmus 
ist…

48



Fehlerquellen in der KI (Zweig, Lischka & Fischer, 2018)



Einschätzung Risk Assessment

• Algorithmische Verfahren könnten
dabei helfen, bessere
Entscheidungen zu treffen. 
• Sie können riesige

Datenmengen durchsuchen.
• Sie könnten neue “Muster” 

entdecken.
• Sie könnten objektiver sein als

Menschen.
• Allerdings sind sie heute oft noch

nicht gut genug, insbesondere da, 
wo sehr wenige Menschen 
identifiziert werden müssen unter
vielen Unschuldigen.



Data Science 
vs. 

Algorithmic Decision Making



Was ist notwendig?

Wenn KI vom Staat verwendet 
wird:
• Kritikalität des Systems ermitteln

(Krafft & Zweig, 2019).
• Alle Stakeholder involvieren.
• Evaluationsprozess von

Entwicklung bis Einsatz (Zweig, 
2019).
• Unabhängiges Gutachter:innen-

Team für Evaluation.

Klasse 0

Post-hoc Analyse

Klasse 1

Ständige Überwachung als Black-Box-

Analyse+

Klasse 2

Überprüfung der Ziele  des ADM Systems, des 

Inputs, …+ 

Klasse 3

Nur nachvollziehbare ADM Systeme

(starke Einschränkung!)

+

Klassen 4

Keine ADM
- Systeme
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Zusammenfassung

• KI basiert meist auf Heuristiken, 
nicht auf Algorithmen.
• Resultat abhängig von Daten, bedarf

der Interpretation.
• Viele Fehler sind möglich, daher gute

Evaluation notwendig.
• Öffentliche bzw. unabhängige

Evaluation nach Kritikalitätsstufe bei
staatlicher Verwendung unabdingbar. 



Wie kommt die 
Ethik in den 

Rechner? Über Sie,
über mich,
über uns.

Helfen Sie mit, 
dass KI bessere 

Entscheidungen trifft. 
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